FUr mehr
Datensicherheit.

Cyber-Versicherung
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Top-Versicherungsleistungen:
Cyber-Deckung bei der Wirttembergischen.

Cyber-Kriminalitdt - die unsichtbare Bedrohung

Mitarbeiter im Homeoffice, Kundenkommunikation per Videotelefonie und digitale Absatzwege: Die rasanten
Entwicklungen der Informations- und Kommunikationstechnik bieten so viele Chancen wie Risiken - brancheniber-
greifend, Uber alle BetriebsgréRen hinweg. Sicherheit vor Online-Betrug und anderen IT-Risiken war nie wichtiger.

69 % 28 %

69 % der Befragten schéatzen das

Risiko von Cyber-Kriminalitat fir

mittelstdndische Unternehmen
eher hoch bzw. sehr hoch ein.

Was ist betroffen?

Die gesamten Informationssicherheitssysteme, Firmen-
netzwerke und IT-Hardware sowie die Uber IT-Systeme
verwalteten Daten kdnnen durch Cyber-Attacken erheb-
lichen Schaden nehmen. Was machen Sie, wenn Sie nicht
mehr auf Kunden- oder Mitarbeiterdaten zugreifen
kénnen? Welche Folgen haben Fehler von Kassen- oder
Kreditkartendaten fir lhr Unternehmen? Konnen Sie die
Arbeitsabldufe weiter aufrecht erhalten, wenn Produkt-
daten, Konstruktionspldne oder Patentanmeldungen nicht
mehr aufrufbar sind? Ein Ausfall der IT-Systeme fihrt zu
erheblichen Aufwanden.

Welche Unternehmen sind besonders gefahrdet?

Versicherungsschutz bendtigen alle dienstleistenden,

produzierenden oder verarbeitenden Unternehmen.

Insbesondere Unternehmen und Freiberufler,

= die bereits heute oder in Zukunft die Mdglichkeiten
der Digitalisierung nutzen,

= deren Unternehmensabldufe von der IT abhéngen,
= deren IT fUr den Unternehmenserfolg von wesentlicher
Bedeutung ist oder

= die mit vertraulichen Daten umgehen.

Unsere Losung: Die Cyber-Versicherung.

= Im Schadenfall schnelle und unbirokratische Hilfe
Uber unser Cyber-Service-Telefon, 24 Stunden am Tag,
7 Tage die Woche

= Ubernahme der Kosten fiir Ursachenermittlung,
Behebung der Schadenursache und Rekonstruktion
von Daten und Systemen nach einem Hackerangriff

= Mitversicherung von Mehrkosten- und Ertragsaus-
fallen aufgrund Betriebsunterbrechung

Aber nur 28 % der Befragten schatzen
das potenzielle Risiko von Cyber-

Kriminalitat fur das eigene Unterneh-
men als eher hoch bzw. sehr hoch ein.
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Zwei Drittel der befragten Unter-
nehmen sind tagelang offline, bis
die IT-Systeme nach einem Cyber-
Angriff wieder hergestellt sind.

Highlights unserer Cyber-Versicherung:

v Verzicht auf den Erfillungsschadenausschluss
(Mitversicherung von Verzogerungsschaden)

Vv Zeitlich unbegrenzte Rickwartsversicherung

v Versicherungsschutz der Daten auch in einer
Cloud inkl. Ertragsausfallversicherung

v Neu: Kostenloses multimediales Cyber Portal

Besonderer Mehrwert - mit unserem Cyber Portal

Der Versicherungsschutz beinhaltet die kostenlose

Nutzung unseres multimedialen Cyber Portals.

Diese Lernplattform sensibilisiert und schult Mitar-

beiter zielgerichtet, nachhaltig und praxisorientiert

zu wichtigen Cyberthemen:

= Digitale Kurse mit Lernvideos und interaktiven
Priufungen z.B. zu E-Mail-Sicherheit, sichere
Passworter und online Banking

= Praxisnahe Werkzeuge wie z.B. realistische
Phishing-Simulationen

= Moderne Benutzerverwaltung zur Bewertung
des Sensibilisierungsgrades

= Motivationsinstrumente durch die Vergabe von
Zertifikaten

= Demozugang zum Kennenlernen

Optional: Schutz vor den finanziellen Folgen einer
Cyber-Erpressung abschliebar.

Quelle: Représentative Forsa-Umfrage im Auftrag des GDV unter Entscheidern in kleinen und mittleren Unternehmen, Frihjahr 2020.
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